PHISHING BANCARIO

Por: 3+ Security Colombia

Es un tipo de estafa que consiste en enviar correos electronicos
fraudulentos que engaian a los destinatarios para que compartan su
informacidn personal, financiera o de seguridad.

Le suenan estas frases?

% 7 8 % Acceda al siguiente enlace para

conocer sus deudas

de las personas son conscientes
de los riesgos de los enlaces Presione click aqui para
desconocidos y sin embargo les

) descargar su estado de cuenta
dan click

Pymes en Europa han recibido al menos
un intento de Phishing en el ultimo afio

Multa por el incumplimiento de
sus obligaciones son la Dian
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Evitese sanciones, revise por

favor el documento anexo

/
GOMO Estos correos pueden parecer idénticos al tipo de

correspondencia que envian los bancos reales

Lo ¢ Le piden que descargue un archivo adjunto o de click

HACEN? [~
®

e Usan un lenguaje que transmite sentido de urgencia.

e Los ciberdelincuentes asumen que las personas estan
ocupadas o distraidas y a simple vista estos correos
pueden parecer reales o legitimos.

e Se debe tener mas cuidado en el celular, pues en estos
dispositivos es mas dificil detectar que es un intento
de Pishing, que en un computador.

CUANTO PUEDE GANAR UN ATACANTE?

S /A |

1 MILLON 5,000 1,000 10 USD
de correos Lo abren Envian datos a cada uno
enviados

CLAVES PARAEVITARLO

e Mantener actualizadas las aplicaciones como el antivirus, también el navegador y

el sistema operativo.

e Preste atencion especial si llega un correo de su banco (u otro banco) solicitando

informacion personal.

e Revise el correo con cuidado: compare la direccion con la de los mensajes

habituales de su banco, revise si hay errores de ortografia o gramatica.

e No responda a un correo sospechoso. Si va a reportarlo a su banco escriba a la

direccion de correo habitual, NO a la del correo sospechoso.

e NUNCA haga click en el enlace ni descargue archivos adjuntos. Tome nota de la

direccion, pantallazo del correo y reportelo a su banco a través de otro canal:
chat virtual o redes sociales.

e En caso de duda, Asuma que se trata de un fraude y comuniquese con su banco

www.3securitycol.com




