
78.7% 44%

Las tiendas online seguras tienen un certificado SSL de seguridad que se
comprueba porque en la barra la dirección empieza por HTTPS y tienen un icono
de un candado al lado izquierdo.

Compruebe que la página si es oficial de la tienda, puede hacerlo en el buscador
de instagram o facebook y en el perfil siempre encontrará el enlace a la página
web. 

Compruebe los precios de los productos que va a comprar en otras páginas o
plataformas (dafiti, amazon, etc). Si el precio de la página es demasiado bajo en
comparación o todos los precios en la página son iguales, desconfíe. 

No se apresure. Tómese su tiempo y haga las comprobaciones necesarias antes
de comprar. Las páginas de este tipo exaltan el sentido de urgencia con frases
como "últimas disponibles" o "compra ya".

Lea las condiciones de servicio y políticas de privacidad, estas se encuentran en
el enlace de Aviso Legal y allí debe aparecer el nombre de la tienda y su NIT 

Analice los pagos permitidos.  Muchas de estas páginas tienen los logos de
todas las opciones de pago existentes pero al momento de pagar solo permiten
transferencias o tarjetas de crédito. 

Contraste la reputacion en redes. Antes de comprar un producto monitoree las
opiniones de otros usuarios haciendo esta busqueda por internet, puede
encontrar información valiosa si se encuentra ante un fraude.

Los delincuentes compran un dominio similar al de
la tienda real, y crean la estructura de la página
completamente como si fuera de verdad, con el fin
de conseguir no solo las ventas sino los datos de
las tarjetas de crédito de los compradores.

CÓMO LO
HACEN?

FALSAS TIENDAS ONLINE 

Es una nueva modalidad de estafa en la que crean una página web
muy similar a la original con descuentos increibles para conseguir
que los incautos "compren" en línea,  pero finalmente nunca llega el
producto. 

CLAVES  PARA EVITARLO

Por:  3+ Security Colombia

www.3securitycol.com

Yo puse en Google: Samsonite y me apareció esta página de primera, lo curioso es que
cuando me apareció el resultado salía Samsonite escrito de forma correcta. La página
usa los logos de la marca y pone precios muy atractivos (Por eso me confié e hice mi
compra).

Y cuando pagué me llegó la notificación del banco por un precio mayor. Adicional el
cobro me lo hicieron en dólares. Empecé a sospechar porque solo me llegó un correo
por parte de la "empresa" en inglés y con un dominio que nada tiene que ver con la
marca.  Analizando la página no tiene datos de contacto y los links de redes sociales no
funcionan. 

Caso real denunciado en Twitter

SEÑALES DE ALERTA

Los precios son
demasiado bajos 

La dirección no
coincide con la real

Es un Anuncio

Aumento de Transacciones
en línea en Colombia con
respecto a 2020

Aumento de VENTAS en
línea en Colombia con
respecto a 2020


