FALSAS TIENDAS ONLINE

Por: 3+ Security Colombia

Es una nueva modalidad de estafa en la que crean una pagina web
muy similar a la original con descuentos increibles para conseguir
qgue los incautos "compren" en linea, pero finalmente nunca llega el
producto.
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GOMO Lo Los delincuentes compran un dominio similar al de

la tienda real, y crean la estructura de la pagina

HAGEN? completamente como si fuera de verdad, con el fin

de conseguir no solo las ventas sino los datos de
las tarjetas de crédito de los compradores.

Yo puse en Google: Samsonite y me aparecioé esta pagina de primera, lo curioso es que
cuando me aparecio el resultado salia Samsonite escrito de forma correcta. La pagina
usa los logos de la marca y pone precios muy atractivos (Por eso me confié e hice mi
compra).
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Y cuando pagué me llego la notificacion del banco por un precio mayor. Adicional el
cobro me lo hicieron en dodlares. Empecé a sospechar porque solo me llegd un correo
por parte de la "empresa" en inglés y con un dominio que nada tiene que ver con la
marca. Analizando la pagina no tiene datos de contacto y los links de redes sociales no
funcionan.
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Hasta 60% Descuento - Variedad Maletas

Los precios son de Moda
demasiado bajOS Tienda online de Maletas, Mochilas, Bolsas y Accesorios.
Entra, Elige tu Favorita. Gran Variedad de Productos
ADc Disponibles a Precios Baratos. jCompra Ahora! Pago 100%

. Sequro. Ofertas Nuevas Cada dia. Envio Exprés.
— Es un Anuncio i .
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CLAVES PARAEVITARLO

e Las tiendas online seguras tienen un certificado SSL de seguridad que se
comprueba porque en la barra la direccion empieza por HTTPS y tienen un icono
de un candado al lado izquierdo.

» Compruebe que la pagina si es oficial de la tienda, puede hacerlo en el buscador
de instagram o facebook y en el perfil siempre encontrara el enlace a la pagina
web.

e Compruebe los precios de los productos que va a comprar en otras paginas o
plataformas (dafiti, amazon, etc). Si el precio de la pagina es demasiado bajo en
comparacion o todos los precios en la pagina son iguales, desconfie.

* No se apresure. TOmese su tiempo y haga las comprobaciones necesarias antes
de comprar. Las paginas de este tipo exaltan el sentido de urgencia con frases
como "ultimas disponibles" o "compra ya".

» Lea las condiciones de servicio y politicas de privacidad, estas se encuentran en
el enlace de Aviso Legal y alli debe aparecer el nombre de la tienda y su NIT

* Analice los pagos permitidos. Muchas de estas paginas tienen los logos de
todas las opciones de pago existentes pero al momento de pagar solo permiten
transferencias o tarjetas de crédito.

e Contraste la reputacion en redes. Antes de comprar un producto monitoree las

opiniones de otros usuarios haciendo esta busqueda por internet, puede
encontrar informacion valiosa si se encuentra ante un fraude.

www.3securitycol.com



