
¿Cómo preparan los ciberdelincuentes un
ataque de Ingeniería Social?

El ciberdelincuente
recolecta información de

utilidad sobre la posible
víctima.

INVESTIGACIÓN

Se realiza el fraude basado
en un relato en donde el

atacante busca ganarse la
confianza de la víctima y

tomar el control de la
narrativa.

ANZUELO

El delincuente ejecuta
su plan buscando

manipular a la
victima para que le
entregue facilite la

información que
necesita.

EJECUCIÓN

Al conseguir su objetivo,
el ciberdelincuente

corta la comunicación
con su victima e intenta

borrar su rastro para
evitar ser descubierto.

ESCAPE

EL CICLO DE LA
INGENIERÍA SOCIAL

www.3securitycol.com

PROTECCIÓN
Sea cuidadoso con la
información que publica y
comparte en las redes
sociales u otros servicios
en línea.

PROTECCIÓN
Si cree haber sido victima de
un fraude digital, cambie las
contraseñas que considere
estén comprometidas.
Revise en internet que no se
este usando su información
personal sin su autorización.

PROTECCIÓN
Antes de entregar cualquier
dato, compruebe que la
persona de la llamada o
mensaje es realmente quien
dice ser. Trate de analizar los
detalles y en caso de duda,
cuelgue.

PROTECCIÓN
Si recibe una llamada que
no espera, ignorela y trate
de colgar rápidamente.
Los soportes técnicos
oficiales no lo contactan a
menos que usted lo haya
solicitado.

17.608
denuncias se instauraron en
2021 por hurto a través de
medios informáticos en
Colombia


