ELCICLODELA
INGENIERIA SOCIAL

;. Como preparan los ciberdelincuentes un
ataque de Ingenieria Social?

INVESTIGACION

. R 0000 00000OCGOGCOSGIOGEOGEOSNOSNOSIONOIOS
El ciberdelincuente

recolecta informacion de

utilidad sobre la posible
victima.

PROTECCION

Sea cuidadoso con la

. informacion que publicay
h comparte en las redes

3 sociales u otros servicios
[ ]
(]

2 en linea.

ANZUELO

Se realiza el fraude basado
enunrelatoendondeel 00 0000000OC0COCOCOEOONONOSNOSNOIEO
atacante busca ganarse la

confianza de la victima y

tomar el control de la

N narrativa.
PROTECCION

Sirecibe una llamada que
No espera, ignorelay trate

)

2

:....................... decolgarrépldamente

. Los soportes téchicos

K oficiales no lo contactan a

° menos que usted lo haya
3 solicitado.

EJECUCION

El delincuente ejecuta
Sup|anbuscand0 0 00000000 OCOGOEOGOEOSGONOSNOSNOSGNOSNOSIOS

manipular a la
victima para que le
entregue facilite la
informacion que /
necesita. PROTEchON
Antes de entregar cualquier

dato, compruebe que la
persona de la llamada o

:....................... mensajeesrealmenteqUIen
: dice ser. Trate de analizar los
: detalles y en caso de duda,

- 4 cuelgue.

ESCAPE

Al conseguir su objetivo,
el ciberdelincuente
corta la comunicacion :
con su victima e intenta :
[ )

[ ]

borrar su rastro para
evitar ser descubierto.
PROTECCION

Si cree haber sido victima de
un fraude digital, cambie las

17 6 o 8 contrasenas que considere
() estén comprometidas.

Revise en internet que no se

denuncias se instauraron en

2021 por hurto a través de este usando su informacion
medios.informéticos en personal sin su autorizacion.
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