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Este documento busca analizar brevemente tres situaciones de seguridad a nivel global,
regional y local: La crisis diplomética y de seguridad en curso entre Rusia y Ucrania, el
panorama electoral en América Latina para 2022 y los futuros cambios de gobierno que
implicaria, y la escalada de violenciay terrorismo por parte de Grupos Armados Organizados
(GAOs) como el ELN y las disidencias de las FARC.

La Movilizacion de Fuerzas Rusas en la Frontera Ruso-Ucraniana

La crisis diplomatica y de seguridad actual entre Rusia y Ucrania, junto a otros actores como
Bielorrusiay la OTAN, hace parte del grueso del Conflicto Ruso-Ucraniano, el cual comenzé
en 2014 con la invasion rusa de Crimea. Esta invasion ocurrié en medio de un periodo de
inestabilidad politica y protestas en contra del expresidente Viktor Yanukdvich, quien busco
frenar procesos de acercamiento entre Ucrania y la Unidn Europea, en apoyo al gobierno de
Vladimir Putin y Rusia. Aprovechando meses de protestas, agitacion social y la formacion
de grupos armados secesionistas en Ucrania, Putin ordend la invasion y captura de la
Peninsula de Crimea. Para lograrlo sin desatar una guerra a mayor escala en Europa, utilizd
fuerzas especiales élite “Spetsnaz” sin identificaciones o insignias rusas, inicialmente
sugiriendo que estos eran “simplemente residentes locales levantados en armas”, y semanas
después (al concluir la captura de Crimea) admitiendo que efectivamente se trataba de
soldados rusos (Washington Post, 2014). Es importante resaltar las ventajas de esta tactica
de guerra, pues al invadir Ucrania con tropas sin identificacion y de manera no-oficial,
entorpecid las posibles reacciones legales y el tiempo de respuesta de otros actores. En otras
palabras, para la comunidad internacional fue dificil desde un comienzo formular una
reaccion militar y legal adecuada ya que ni siquiera era posible identificar al enemigo. En
este orden de ideas, es posible pronosticar un futuro uso de estas tacticas poco convencionales
en el caso de una invasion a Ucrania. Asi, desde 2014, Rusia ha asumido control de facto
tanto de la Peninsula de Crimea, como de areas cercanas a la frontera como Donetsk y
Luhansk, que, segun ley internacional, hacen parte de territorio ucraniano.

La crisis de seguridad actual comenzé en diciembre de 2021 cuando Ucrania identifico una
movilizacién masiva de las Fuerzas Armadas Rusas a la frontera entre ambos paises, de
escala similar a aquella de la captura de Crimea, sugiriendo la posibilidad de una nueva
invasion. La movilizacién ha sido interpretada como una reaccion o advertencia ante el
posible ingreso de Ucrania a la OTAN, que Rusia considera como una grave amenaza para
sus intereses de seguridad. Pese a que el gobierno ruso descarta que se encuentra planeando
una incursion militar, existe amplia evidencia para esta movilizacion inusual de gran escala,
como iméagenes satelitales de vehiculos de infanteria, tanques, artilleria, y apoyos médicos
(Reuters, 2022). También existen otras indicaciones, como el hecho de que Rusia haya
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“silenciosamente” evacuado su personal no esencial de su embajada en Kiev, Ucrania (New

York Times, 2022), o el ingreso repentino de suministros de sangre a pueblos cercanos a la
frontera. Ademas de esto, ya se han reportado incidentes de ciberataques rusos a Ucrania,
como aquel del 14 de enero de 2022 que intervino “docenas de sitios web del gobierno” y
plant6 un mensaje que advertia “preparense para lo peor” (MIT Technology Review, 2022).
Considerando estos patrones de comportamiento, para los analistas politicos es
completamente valido pronosticar una alta probabilidad de una futura incursion militar.
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Ante la amenaza de una invasion, Europa, Estados Unidos, la OTAN y Ucrania han
demostrado su oposicion fuerte ante el expansionismo de Rusia, con dos tipos de reacciones:
diplomaticas y militares. En un sentido diplomatico, Putin y Biden han permanecido en
charlas y negociaciones desde enero, donde Estados Unidos ha solicitado ciertas garantias de
seguridad, como la libertad de que Ucrania elija su estatus de membresia frente a la OTAN
y la Union Europea “sin presiones externas” (en otras palabras, sin una amenaza militar rusa).
Por otro lado, Rusia ha solicitado la garantia de que Ucrania “nunca se adhiera a estas
organizaciones”, puesto que supondria una amenaza econdmica y de seguridad en sus
fronteras occidentales. Hasta el dia de hoy, las negociaciones siguen en curso, y aun es
incierto si la crisis colapsard hacia un conflicto armado, o si se resolvera de manera
diplomatica.

En un sentido militar, Rusia no ha garantizado el cese a maniobras militares en la frontera
con Ucrania (Reuters, 2022), y para el 5 de febrero se calculaba que la movilizacion de tropas
se habia completado en un 70%. (Politico, 2022) Una vez que esta cifra alcance su totalidad,
reduciria los incentivos para que Rusia continle en charlas y negociaciones, y aumentaria la
posibilidad de que comience la invasion a Ucrania. Oficiales estadounidenses calculan que
esta ‘ventana’ perfecta para la invasion seria desde mediados de febrero hasta marzo, por lo
gue es urgente que las negociaciones concluyan antes del fin del mes. Por otro lado, la
respuesta militar de Estados Unidos ha sido una movilizacion tactica de tropas, armamento,
misiles y armas a paises vecinos como Noruega y Rusia. Se espera que el personal militar
estadounidense permanezca en Europa por dos meses, o hasta que la crisis se resuelva.

Esta crisis resalta la creciente importancia de la “ciberguerra” como un nuevo método de
combate, y demuestra la necesidad de que los gobiernos, tanto en Europa y Norteamérica
como el resto mundo, prioricen el fortalecimiento de sus defensas cibernéticas. Desde hace
varios afos se han registrado docenas de ataques cibernéticos rusos tanto a Ucrania como
Estados Unidos, atacando infraestructuras criticas como el ‘Colonial Pipeline’, un viaducto
que transporta el 45% del combustible que recibe el sudeste estadounidense. El ataque ha
sido rastreado a Rusia, por su disefio de cddigo en este mismo lenguaje. En 2015, también se
registré un ciberataque ruso a la red eléctrica de Ucrania, causando un apagdn nacional por
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6 horas. Por esta razén, es importante considerar la posibilidad de que la invasion a Ucrania

comience con una oleada de ataques cibernéticos a infraestructuras criticas como su red
eléctrica, en lugar de un despliegue militar convencional.
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Elecciones Presidenciales de 2022 en América Latina

El panorama politico de 2022 en América Latina muestra una tendencia clara hacia la
izquierda. Actualmente, las tres de las cinco economias mas grandes de la region funcionan
bajo gobiernos de izquierda o centro izquierda (Manuel Lépez Obrador en México, Alberto
Fernandez en Argentina y Gabriel Boric en Chile), y las dos restantes, Colombia y Brasil,
sostendran elecciones presidenciales este afio. Si en ambos casos también ganan los
candidatos de izquierda, implicaria un cambio repentino en el panorama politico, econémico
y de seguridad en la regidn, ya que los cinco actores mas importantes del continente estarian
bajo gobiernos de ideologias similares. Este fendmeno seria similar y comparable al de la
‘Marea Rosa’ de 2005, donde todos los gobiernos latinoamericanos, con excepcién de
Colombia, Chile, México y algunos paises centroamericanos, pertenecian a partidos de
izquierda. Ademas de ser un fenémeno politico, también fue ampliamente marcado por el
fendmeno econdmico del ‘boom de los commodities’, donde altos precios de materias primas
permitieron un ingreso amplio de capitales al continente. Es posible que este patron se repita
en los proximos afos, considerando que el precio del petroleo se ha venido acercando a $100
ddlares por primera vez desde 2014, junto al alza en precios de otras materias primas
(Reuters, 2022). Al igual que con el fenomeno de la ‘Marea Rosa’, un ingreso repentino de
capitales causado por la exportaciébn de materias primas mas costosas fortaleceria
econdmicamente a estos gobiernos, posiblemente garantizando su reeleccion en 2025 y 2026.
Segun los medios colombianos, si las elecciones presidenciales de Colombia ocurrieran hoy,
Gustavo Petro seria presidente. Dentro de su coalicion, cuenta con una intencion de voto del
77%, por lo cual es garantizada su nominacion en el Pacto Historico, mientras que, frente a
los demaés candidatos y coaliciones, alcanza la cifra del 30%; ocho puntos por encima de la
coalicion Centro Esperanza (22%). La intencion de voto frente a otros candidatos parece estar
dispersa, con el voto en blanco incluso ocupando segundo lugar en 19%. (Semana, 2022) En
este sentido, es valido pronosticar varias implicaciones econémicas y de seguridad que
ocurririan bajo una posible presidencia de Gustavo Petro.

Dentro de la lista de propuestas de Gustavo Petro, existe una en particular que supondria
grandes consecuencias economicas y de seguridad a nivel regional. El candidato ha
prometido, a partir de su primer dia de gobierno, efectuar un cese total a la exploracién de
nuevas reservas petroleras en el pais (El Tiempo, 2021). Considerando que Colombia cuenta
con mas 0 menos siete afos de reservas restantes (si Su consumo se mantiene constante), esto
implicaria un plazo de siete afios para que la economia se adapte completamente a una libre

del uso de combustibles fosiles.
Carrera 712 # 522-14. Bogota, D.C
PBX: +1 3125943
www.3securitycol.com

RESOLUCION

N0.20204100025717

SuperVigilancia



https://www.reuters.com/business/energy/oil-nears-100-barrel-us-drillers-get-busy-costly-shale-basins-2022-02-08/
https://www.semana.com/nacion/articulo/petro-fico-char-y-fajardo-los-posibles-ganadores-de-las-consultas-interpartidistas/202250/?utm_medium=Social&utm_campaign=Echobox&utm_source=Twitter#Echobox=1644067267-1
https://www.eltiempo.com/politica/partidos-politicos/entrevista-633606

3+SECURITY COLOMBIA

Unidad de Analisis Politico y

Seguridad Corporativa.
UAPSC-AC-043-22
Esta propuesta ha sido ampliamente criticada por el grave impacto que tendria no empresas

vitales para la economia colombiano como Ecopetrol, sino también en pequefias empresas de
derivados del petréleo como petroquimicas. También se debe considerar que mas de la mitad
de las exportaciones de Colombia en el afio 2021 provenian del petréleo y sus derivados, por
lo cual un plazo de siete afios para resolver un déficit de exportacion de méas del 50% parece
una margen excesivamente corta de tiempo.
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Esta propuesta también evidenciaria un futuro acercamiento politico y economico a paises
como Ecuador y Venezuela. Bajo una presidencia con intenciones de detener la produccion
local de petroleo, seria necesario recurrir a paises cercanos para suplir la demanda de
combustible, para el cual Venezuela seria uno de los pocos candidatos. Una vez que
Colombia no pueda extraer mas petroleo en su propio suelo, se veria obligada a forjar
relaciones cercanas y amistosas con sus vecinos no sélo para mantener un flujo constante de
hidrocarburos al pais, sino también para negociar precios mas bajos. Actualmente, Alemania
enfrenta un problema de seguridad energetica similar con Rusia, donde han sido necesarios
acercamientos entre el gobierno Merkel y Putin, ya que la mayoria de su combustible y gas
natural proviene del interior de Rusia. Estos proyectos han sido ampliamente criticados por
aumentar la dependencia econémica y de seguridad energética de Alemania a un pais que en
el pasado ha sido hostil, en casos como la Invasion de Crimea de 2014.

Por otro lado, en las encuestas para las elecciones de 2022 en Brasil, los candidatos méas
favorecidos actualmente son Jair Bolsonaro y Luis Inacio Lula da Silva. Sin embargo, Lula,
representando al Partido de los Trabajadores, el partido de izquierda mas grande en el pais
ha registrado casi 10 puntos porcentuales adicionales de favorabilidad frente a Bolsonaro. El
manejo de la pandemia por parte del gobierno Bolsonaro ha sido citado como una de las
grandes causas detras de un indice de aprobacion que alcanzé menos del 20% en noviembre
de 2021, por lo cual analistas politicos pronostican su fracaso en las elecciones de octubre
(Brasil de Fato, 2021). A esto se le agrega el hecho de que hace ocho meses, el Supremo
Tribunal Federal de Brasil permiti6 nuevamente la participacién legal de Lula en las
elecciones, después de un escandalo de corrupcion que eventualmente fue anulado. Con un
aval de la Corte Suprema, y careciendo bloqueos legales, Lula ahora es un candidato viable
para muchos brasilefios.

En materia economica, es posible pronosticar algunas implicaciones economicas que
ocurririan con una presidencia de Lula. En primer lugar, habria un acercamiento inevitable a
China por parte de ambos paises, tanto en un sentido econémico como diplomatico. Es
importante notar que Brasil ya hace parte del bloque econdomico ‘BRICS’, junto a China,
Rusia, India, y Sudéafrica, y el exministro de Relaciones Exteriores brasilefio ya ha declarado
que un futuro gobierno Lula “sin duda buscaria acercarse al gigante asiatico” (E|l Economista,
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2022). Considerando que en la ultima década China se posiciond como el socio comercial

numero uno de varios paises latinoamericanos, es posible afirmar que tanto Estados Unidos
como Europa han comenzado a perder su esfera de influencia en la region.
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Sin embargo, no hay razon para pronosticar un acercamiento militar entre Chinay Brasil bajo
una presidencia de Lula. Por un lado, los gigantes de defensa aerondutica Embraer y Grupo
SAAB han sido actores cercanos por varios afios, bajo acuerdos que incluso fueron
ratificados durante el primer gobierno de Lula. Esto no solo es evidenciado por la compra de
36 aviones Gripen en 2008, sino también la posibilidad de que Embreaer comience a producir
estos aviones de caza de manera local para su exportacion a otros paises de América Latina.
El Unico posible acercamiento tecnoldgico a China, tanto por Colombia como Brasil seria a
través de la compra de antenas 5G de Huawei, que incluso podrian ser bloqueadas o sujeta a
presion norteamericana.

Escalada de Violencia del ELN y Disidencias de las FARC

El afio 2022 comenzd con una serie de ataques terroristas del ELN y las disidencias de las
FARC en varias regiones del pais, involucrando secuestros, uso de explosivos, asesinatos y
amenazas. Esto representa una escalada de violencia que no habia sido vista en 2021, pues
nada mas en enero se registraron 68 muertos a causa de atentados en Arauca. Estos eventos
se consideran como “respuestas del ELN ante las capturas realizadas en los tltimos meses y
la destruccidn de laboratorios para procesamiento de cocaina”, segin fuentes oficiales de las
Fuerzas Armadas (El Espectador, 2022). Sin embargo, segun documentos de inteligencia
militar, para el primer semestre de 2022 se pronostica una oleada de ataques nuevos por parte
de ELN desde febrero hasta mayo. (RCN, 2022) Estos ocurririan bajo una denominada
“campafia de despedida” a Ivan Duque, cubriendo la época electoral hasta las elecciones
presidenciales en mayo y junio. Durante estos meses se espera una intensificacién en
secuestros y ataques con explosivos en todo el pais, seguramente con Artefactos Explosivos
Improvisados (IEDs) llamados ‘“elenitas”. Sus blancos serian personalidades publicas,
empresas, unidades militares y de policia, infraestructura estratégica, e instituciones
especificas como el INPEC y el ESMAD.

También se han identificado enfrentamientos entre ambos grupos guerrilleros,
especificamente entre el ‘Frente de Guerra Oriental Manuel Vasquez Castafio’ del ELN y las
disidencias de las FARC al mando de ‘Gentil Duarte’. Estas disputas generalmente ocurren
sobre la frontera entre Colombia y Venezuela, en el departamento de Arauca, y los estados
de Apure, Amazonas y Bolivar en Venezuela. El control de esta area es critico para ambos
grupos guerrilleros, pues representa rutas importantes para el cultivo y trafico de drogas, al
igual que espacios con menor presencial estatal (tanto colombiana como venezolana) que
permiten el desarrollo normal de actividades ilicitas. Por esta razon, dentro de un anélisis de
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la violencia entre ambos Grupos Armados Organizados es relevante resaltar estos

enfrentamientos internos, pues si bien no involucran directamente a la Fuerza Publica,
también son capaces de cobrar altas cifras de civiles muertos. Por ejemplo, desde 2010 hasta
2021 se registraron 500 civiles y 600 subversivos muertos, y mas de 50,000 personas
desplazadas a causa de combates entre el ELN y las FARC. (El Espectador, 2022)
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Por altimo, desde el afio pasado también se han reportado enfrentamientos entre la Fuerza
Armada Nacional Bolivariana y células de ambos grupos guerrilleros que han ingresado por
la frontera entre Colombia y Venezuela. Segun El Espectador, en el estado de Apure por lo
menos 2.800 venezolanos han sido desplazados de sus hogares desde marzo de 2021 a causa
de enfrentamientos entre las Fuerzas Armadas Venezolanas, el ELN y el frente 10 de las
FARC-EP. (El Espectador, 2022)

Conclusiones

1. Hasta la fecha de hoy es incierto si la crisis entre Rusia y Ucrania se transformara en
un conflicto armado y/o una invasion entera de pais, esto dependera enteramente del
desarrollo de las charlas y negociaciones entre la OTAN y Rusia. Sin embargo, solo
existe una ‘ventana’ limitada de tiempo para concluir las negociaciones antes de que
Rusia complete la movilizacion de tropas y suministros a la frontera, pues para este
momento se reduciran los incentivos para permanecer en charlas.

2. Existe una alta probabilidad de que los candidatos de izquierda, Gustavo Petro y Luis
Indcio Lula da Silva, ganen las elecciones presidenciales de 2022 en Colombia y
Brasil. Esto implicaria que las cinco economias mas grandes de Ameérica Latina ahora
estarian funcionando bajo gobiernos de izquierda, lo cual supone cambios en politicas
econdmicas y posiblemente acercamientos politicos entre estos paises. Esta seria la
primera vez que el continente habra elegido a varios gobiernos de izquierda a la vez
desde el fendmeno de la ‘Marea Rosa’ en 2005.

3. EI 2022 seré sin duda un afio de mayor actividad y violencia por parte de los GAOs
como el ELN vy las disidencias de las FARC. Segun fuentes de inteligencia militar,
habra una intensificacion en el numero de ataques terroristas desde los meses de
febrero hasta mayo, en €poca electoral, como parte de una campafia de “despedida de
Duque”. Como parte de esta campafia, se espera un uso amplificado de Artefactos
Explosivos Improvisados (IEDs), secuestros, y atentados a la fuerza pablica. Ademas
de esta campafia, también se esperan enfrentamientos con la Fuerza Armada Nacional
Bolivariana, que seguramente cobren vidas civiles.

Nota. La labor investigativa y andlisis que se registra en este informe es exclusiva de 3+ Security Colombia. Por lo cual, se
recomienda no divulgar el documento en mencion.

3+Security Colombia Ltda., se reserva el derecho a interpretacion que pueda surgir por parte del lector en el ejercicio de
revision y visualizacion de la informacion presentada.
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