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ANALISIS DE LA SEGURIDAD PRIVADA

SEXTING

El “sexting” es una practica en la cual se intercambian
mensajes, fotografias, audios o videos con contenido erotico
y sexual de las personas involucradas en la actividad.

Con los desarrollos de las tecnologias y las redes sociales, el
“sexting” se ha extendido y normalizado en la sociedad.

Aunque la practica no es un delito, compartir contenido de
este tipo conlleva a la posible materializacion de diversos
riesgos.

Al estar en la red, a pesar de que las imagenes sean
compartidas con una sola persona, estas podrian ser
replicadas, vulnerando la intimidad de quien las envia.
Asimismo, la delincuencia utiliza esta practica para engafiar a
sus victimas y extorsionarlas con el contenido obtenido a
partir de distintas estrategias.

RECOMENDACIONES

@ No lleve a cabo este tipo de practicas, debido a la alta exposicion que puede
generar el contenido compartido y el riesgo de impacto reputacional que
ocasiona, junto con la consecucion de delitos como amenazas, extorsion y
suplantacién . A pesar de que confie en la otra persona, la red es un espacio
donde la informacidn es altamente vulnerable.

(\/;’ Eliminar imagenes intimas personales o de terceros de dispositivos
electronicos es una accion de mitigacion ante un posible ataque cibernético

@ Difundir videos, fotos eroticas o sexuales de otra persona es ilegal. Si es
victima de este delito denuncie ante las autoridades competentes a través del
CAl Virtual de la Policia https://caivirtual.policia.gov.co/ o del espacio de
atencion https://teprotejo.org/

Q\// En caso de ser victima de una extorsion, pongase en contacto con las
autoridades y no realice lo que le exigen los delincuentes.

@/ No comparta contenido intimo a través de sus redes sociales y mantenga

siempre la opcion de privacidad en sus perfiles, ya que, estos espacios, son
usados por la criminalidad para tomar fotografias o videos de terceros y llevar a
cabo suplantacion de identidad, hurtos, extorsiones u otros.

(\/‘, Hable con sus hijos, familiares o cercanos
sobre esta practica y los riesgos asociados 0
a el[a._ F)e esta manera se reduciran las RECUERDE:
posibilidades de estar inmerso en TR B
situaciones de vulnerabilidad. internet puede ser utilizado

en contra del usuario.
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